






























Borang CERT-01 

 
 
 

 

BORANG PELANTIKAN 
COMPUTER EMERGENCY RESPONSE TEAM (CERT) AGENSI 

  
 

 

MAKLUMAT CERT AGENSI 

 

Nama CERT Agensi   : ______________________________________________ 

Kementerian / Kerajaan Negeri  : ______________________________________________ 

Jabatan / Badan Berkanun / Agensi  : ______________________________________________ 

Alamat   : ___________________________________________________________ 

           ___________________________________________________________ 

No. Tel.   : ________________________  No. Faks : _________________________ 

Tarikh Penubuhan  : __________________ Ruj. Kelulusan : ___________________________ 

E-mel CERT  Agensi : ___________________________________________________________ 
 

MAKLUMAT PENGARAH CERT  
 

Nama  :  ___________________________________________________________ 

No. Kad Pengenalan: ___________________________________________________________ 

Jawatan :  __________________________________ Gred : ___________________ 

   * Peranan :     CIO / CISO / ICTSO / Lain-lain (Sila nyatakan : _____________________)       

No. Tel. Pejabat :  ______________________  No. Tel. Bimbit :_______________________ 

E-mel :  ___________________________________________________________ 
  

MAKLUMAT PENGURUS CERT  
 

Nama  :  ___________________________________________________________ 

No. Kad Pengenalan: ___________________________________________________________ 

Jawatan :  __________________________________ Gred : ___________________ 

    *Peranan :    ICTSO / Pentadbir Sistem / Pentadbir Rangkaian / Pentadbir Server /            

                                       Pentadbir Laman Web / Lain-lain (Sila nyatakan : ___________________)       

No. Tel. Pejabat :  ____________________  No. Tel. Bimbit :_________________________ 

E-mel :  ___________________________________________________________ 
 

MAKLUMAT AHLI CERT  
 

Nama  :  ___________________________________________________________ 

No. Kad Pengenalan: ___________________________________________________________ 

Jawatan :  __________________________________ Gred : ___________________ 

    *Peranan :     Pentadbir Sistem / Pentadbir Rangkaian / Pentadbir Server / Pentadbir  

                                        Laman Web / Lain-lain (Sila nyatakan : _____________________)       

No. Tel. Pejabat :  _____________________  No. Tel. Bimbit :________________________ 

E-mel :  ___________________________________________________________ 

**Nama Agensi : ___________________________________________________________ 

 

 

 

 



Borang CERT-01 

 
 
 

 

BORANG PELANTIKAN 
COMPUTER EMERGENCY RESPONSE TEAM (CERT) AGENSI 

  
 

 
Nama  :  ___________________________________________________________ 

No. Kad Pengenalan: ___________________________________________________________ 

Jawatan :  __________________________________ Gred : ___________________ 

    *Peranan :     Pentadbir Sistem / Pentadbir Rangkaian / Pentadbir Server / Pentadbir  

                                        Laman Web / Lain-lain (Sila nyatakan : _____________________)       

No. Tel. Pejabat :  _____________________  No. Tel. Bimbit :________________________ 

E-mel :  ___________________________________________________________ 

**Nama Agensi : ___________________________________________________________ 
 

 

 
 

Nama  :  ___________________________________________________________ 

No. Kad Pengenalan: ___________________________________________________________ 

Jawatan :  __________________________________ Gred : ___________________ 

    *Peranan :     Pentadbir Sistem / Pentadbir Rangkaian / Pentadbir Server / Pentadbir  

                                        Laman Web / Lain-lain (Sila nyatakan : _____________________)       

No. Tel. Pejabat :  _____________________  No. Tel. Bimbit :________________________ 

E-mel :  ___________________________________________________________ 

**Nama Agensi : ___________________________________________________________ 
 

 

 
Nama  :  ___________________________________________________________ 

No. Kad Pengenalan: ___________________________________________________________ 

Jawatan :  __________________________________ Gred : ___________________ 

    *Peranan :     Pentadbir Sistem / Pentadbir Rangkaian / Pentadbir Server / Pentadbir  

                                        Laman Web / Lain-lain (Sila nyatakan : _____________________)       

No. Tel. Pejabat :  _____________________  No. Tel. Bimbit :________________________ 

E-mel :  ___________________________________________________________ 

**Nama Agensi : ___________________________________________________________ 
 

 

 

 

Nama  :  ___________________________________________________________ 

No. Kad Pengenalan: ___________________________________________________________ 

Jawatan :  __________________________________ Gred : ___________________ 

    *Peranan :     Pentadbir Sistem / Pentadbir Rangkaian / Pentadbir Server / Pentadbir  

                                        Laman Web / Lain-lain (Sila nyatakan : _____________________)       

No. Tel. Pejabat :  _____________________  No. Tel. Bimbit :________________________ 

E-mel :  ___________________________________________________________ 

**Nama Agensi : ___________________________________________________________ 
 

 

 

 



Borang CERT-01 

 
 
 

 

BORANG PELANTIKAN 
COMPUTER EMERGENCY RESPONSE TEAM (CERT) AGENSI 

  
 

 

PENGESAHAN KETUA JABATAN/ KETUA PEGAWAI MAKLUMAT (CIO) 

 

  Nama   : ____________________________________________ 

  Jawatan : ____________________________________________ 

  No. Tel. Pejabat : __________________  No. Faks : ________________  

 

  Tandatangan  : __________________  Tarikh : ___________________ 
 

 

Borang pelantikan Computer Emergency Response Team (CERT) Agensi yang telah lengkap 
hendaklah dikemukakan ke alamat seperti berikut :- 
  

Ketua Pengarah Keselamatan Negara 

Majlis Keselamatan Negara 

Aras LG & G, Blok Barat 

Bangunan Perdana Putra 

Pusat Pentadbiran Kerajaan Persekutuan 

62502 PUTRAJAYA 

(u.p.: National Cyber Coordination and Command Centre (NC4)) 
 
Atau melalui : 
Faksimili – 03-8064 4846 (u.p.: National Cyber Coordination and Command Centre (NC4)) 
E-mel – cert@nc4.gov.my (borang yang lengkap dan diimbas) 
 
NOTA: 

*   Peranan – Pilih yang berkaitan 

** Tuliskan nama agensi sekiranya berlainan dengan yang dinyatakan dalam ruangan Maklumat CERT 
Agensi 

 



  Borang CERT-02 

 
 
 

 

BORANG KEMASKINI MAKLUMAT AHLI  
COMPUTER EMERGENCY RESPONSE TEAM (CERT) AGENSI 

  
 

MAKLUMAT CERT AGENSI 

 

 

Nama CERT Agensi   : ______________________________________________ 

Kementerian / Kerajaan Negeri : ______________________________________________ 

Jabatan / Badan Berkanun / Agensi  : ______________________________________________ 

E-mel kumpulan (group e-mel) : ______________________________________________ 

 

 

MAKLUMAT PENAMBAHAN AHLI BAHARU CERT  

 

 

Nama  :  ____________________________________________________________ 

No. Kad Pengenalan: ____________________________________________________________ 

Jawatan/Gred :  ____________________________________________________________ 

    *Peranan :     CIO / CISO / ICTSO / Pentadbir Sistem / Pentadbir Rangkaian / Pentadbir    

Server / Pentadbir Laman Web / Lain-lain (Sila nyatakan :______________)       

 Keahlian  :       Pengarah CERT            Pengurus CERT             Ahli CERT 

No. Tel. Pejabat :  ______________________  No. Tel. Bimbit :________________________ 

E-mel :  ____________________________________________________________ 

Tarikh menyertai  : ______________________ 

CERT  

    **Agensi : ____________________________________________________________ 

 
 

Nama  :  ____________________________________________________________ 

No. Kad Pengenalan: ____________________________________________________________ 

Jawatan/Gred :  ____________________________________________________________ 

    *Peranan :     CIO / CISO / ICTSO / Pentadbir Sistem / Pentadbir Rangkaian / Pentadbir    

Server / Pentadbir Laman Web / Lain-lain (Sila nyatakan :______________)       

 Keahlian  :       Pengarah CERT            Pengurus CERT             Ahli CERT 

No. Tel. Pejabat :  ______________________  No. Tel. Bimbit :________________________ 

E-mel :  ____________________________________________________________ 

Tarikh menyertai  : ______________________ 

CERT  

   **Agensi : ____________________________________________________________ 

   
 
 
 
 
 
 



  Borang CERT-02 

 
 
 

 

BORANG KEMASKINI MAKLUMAT AHLI  
COMPUTER EMERGENCY RESPONSE TEAM (CERT) AGENSI 

  
 

 
Nama  :  ____________________________________________________________ 

No. Kad Pengenalan: ____________________________________________________________ 

Jawatan/Gred :  ____________________________________________________________ 

    *Peranan :     CIO / CISO / ICTSO / Pentadbir Sistem / Pentadbir Rangkaian / Pentadbir    

Server / Pentadbir Laman Web / Lain-lain (Sila nyatakan :______________)       

 Keahlian  :       Pengarah CERT            Pengurus CERT             Ahli CERT 

No. Tel. Pejabat :  ______________________  No. Tel. Bimbit :________________________ 

E-mel :  ____________________________________________________________ 

Tarikh menyertai  : ______________________ 

CERT  

   **Agensi : ____________________________________________________________ 

 
 

Nama  :  ____________________________________________________________ 

No. Kad Pengenalan: ____________________________________________________________ 

Jawatan/Gred :  ____________________________________________________________ 

    *Peranan :     CIO / CISO / ICTSO / Pentadbir Sistem / Pentadbir Rangkaian / Pentadbir    

Server / Pentadbir Laman Web / Lain-lain (Sila nyatakan :______________)       

 Keahlian  :       Pengarah CERT            Pengurus CERT             Ahli CERT 

No. Tel. Pejabat :  ______________________  No. Tel. Bimbit :________________________ 

E-mel :  ____________________________________________________________ 

Tarikh menyertai  : ______________________ 

CERT  

   **Agensi : ____________________________________________________________ 

 
 

MAKLUMAT AHLI YANG BERTUKAR  

 

Nama  :  ____________________________________________________________ 

No. Kad Pengenalan: ____________________________________________________________ 

Jawatan/Gred :  ____________________________________________________________ 

    *Peranan :  CIO / CISO / ICTSO / Pentadbir Sistem / Pentadbir Rangkaian / Pentadbir      

Server / Pentadbir Laman Web / Lain-lain (Sila nyatakan :______________)       

 Keahlian  :       Pengarah CERT           Pengurus CERT             Ahli CERT 

No. Tel. Pejabat :  ______________________  No. Tel. Bimbit :________________________ 

E-mel :  ____________________________________________________________ 

Tarikh bertukar : ________________________________ 

    Tempat ditukarkan:  ____________________________________________________________ 

 

 

 



  Borang CERT-02 

 
 
 

 

BORANG KEMASKINI MAKLUMAT AHLI  
COMPUTER EMERGENCY RESPONSE TEAM (CERT) AGENSI 

  
 

 

 

Nama  :  ____________________________________________________________ 

No. Kad Pengenalan: ____________________________________________________________ 

Jawatan/Gred :  ____________________________________________________________ 

    *Peranan :  CIO / CISO / ICTSO / Pentadbir Sistem / Pentadbir Rangkaian / Pentadbir      

Server / Pentadbir Laman Web / Lain-lain (Sila nyatakan :______________)       

 Keahlian  :       Pengarah CERT           Pengurus CERT             Ahli CERT 

No. Tel. Pejabat :  ______________________  No. Tel. Bimbit :________________________ 

E-mel :  ____________________________________________________________ 

Tarikh bertukar : ________________________________ 

    Tempat ditukarkan:  ____________________________________________________________ 

 

PENGESAHAN KETUA JABATAN/ KETUA PEGAWAI MAKLUMAT (CIO) 

 

  Nama   : ____________________________________________ 

  Jawatan/ Gred : ____________________________________________ 

  No. Tel. Pejabat : __________________  No. Faks : ________________  

  E-mel   : ____________________________________________ 

 

  Tandatangan  : __________________  Tarikh : ___________________ 

 

 

Borang yang telah lengkap hendaklah dikemukakan ke alamat seperti berikut :- 
  

Ketua Pengarah Keselamatan Negara 

Majlis Keselamatan Negara 

Aras LG & G, Blok Barat 

Bangunan Perdana Putra 

Pusat Pentadbiran Kerajaan Persekutuan 

62502 PUTRAJAYA 

(u.p.: National Cyber Coordination and Command Centre (NC4)) 
 
Atau melalui : 
Faksimili – 03-8064 4846 (u.p.: National Cyber Coordination and Command Centre (NC4)) 
E-mel – cert@nc4.gov.my (borang yang lengkap dan diimbas) 
 
NOTA: 

*   Peranan – Pilih yang berkaitan 

** Tuliskan nama agensi sekiranya berlainan dengan yang dinyatakan dalam ruangan Maklumat CERT  
Agensi 

 

 











Carta Alir Proses Kerja Pelaporan Insiden Keselamatan Siber 

Pelapor 
 

ICTSO CIO NACSA 
 

Agensi 
Penguatkuasa/ 
Keselamatan/ 
ISP  

 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 
 

  
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

Ya 

Arah melapor 
kepada:  
1. Agensi 

Penguatkuasa 
/ Keselamatan 
/ ISP (jika 
perlu) 

2. NACSA  

Daftar insiden 

dan rekod 

maklumat insiden 

Kenal pasti perkara 
berikut untuk 
keperluan laporan: 
1. Tahap kritikal 

insiden boleh 
mengancam sistem 
lain; 

2. Faktor masa adalah 
kritikal; dan 

3. Polisi Keselamatan 
Siber Agensi 
patuhi/tidak 
dipatuhi. 

Jalankan 

langkah-langkah 

pemeliharaan 

bukti 

Kritikal? 

B 

Terima 

laporan 

insiden 

Aktifkan 

Business 

Continuity 

Plan (BCP) 

jika perlu 

Penilaian insiden 

Tidak 

Pengendalian insiden 

peringkat agensi 

Lapor kepada 

NACSA 

 A
B

C 

Lapor 

kepada 

CIO 

Tindakan 

lanjut? 

Ya 

ula 

Tidak 
Rekod 

laporan dan 

tutup kes 

insiden 

Siasatan awal 

TAMAT 

MULA 

Lapor 

insiden 

Terima 

laporan 

insiden 



Carta Alir Proses Kerja Pelaporan Insiden Keselamatan Siber 

Ya 

Pelapor 
 

ICTSO CIO NACSA 
 

Agensi 
Penguatkuasa/ 
Keselamatan/ ISP  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 

  
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

Selesai? 

Tidak 

Ya 

B 

Berkerjasama 
dengan 
pasukan 
NACSA 

Tidak 

Beri bantuan 
penyelesaian 
insiden secara 

remote 

Rekod 
maklumat 
tindakan 
yang 
diambil 
dan tutup 
kes 

insiden 

Penyelarasan 
onsite support 
bersama 
NACSA 

ula 
Rekod 
laporan 
insiden 
dan tutup 
kes 

insiden 

Ambil tindakan 
ke atas insiden 
yang 
menyalahi 
undang-
undang dan 
peraturan 
berkaitan 
(berkerjasama 
dengan NACSA 

jika perlu) 

Jalankan 

penyiasatan 

terperinci di 

lokasi 

Tindakan 

pengurusan 

insiden di 

lokasi*** 

Perlu onsite 

support? 

ula 

A

B

Lapor kepada Agensi 
Penguatkuasa / 
Keselamatan / ISP 
(jika perlu) 

 

TAMAT 

TAMAT 

*** Tindakan pengurusan insiden di lokasi: 
 

1. Kawal kerosakan; 
2. Baik pulih minima dengan segera; 
3. Siasat insiden dengan terperinci; 
4. Analisis impak (Business Impact Analysis); 
5. Hasilkan laporan insiden; 
6. Bentang dan kemukakan laporan kepada agensi; dan 

7. Selaraskan tindakan di antara agensi dan Agensi Penguatkuasa/Keselamatan/ISP (jika berkenaan). 


